Enamorados de

DEPARTAMENTO DE ANTIOQUIA "?ng%?
ALCALDIA DE APARTADO ‘
SECRETARIA GENERAL Y DE SERVICIOS
ADMINISTRATIVOS

DECRETO 0-}lgde 2018

25 JuL. 201

"Por medio del cual se adopta la politica sobre proteccidn de datos personales
de !a Administracion Central del Municipio de Apartadé™

EL ALCALDE DEL MUNICIPIO DE APARTAD(), En ejercicio de sus facultades
Constitucionales vy legales, en especial el articulo 315 de la Constitucién Politica, la
Ley 136 de 1994, Ley 1437 de 2011,ley 1581de 2012. ‘

CONSIDERANDO

1.Que la Administracién Municipal de Apartado en cumplimiento de lo dispuesto por
la Ley 1581 de 2012, su Decreto Reglamentario 1377 de 2013 y Decreto Unico
Reglamentario No 1074 de 2015 y las demas normas que los deroguen, modifiguen
0 complementen, la cual reguia la recoleccion y tratamiento de los datos de caracter
personal y establece las garantias legales que deben cumplir todas las personas en
Colombia para el debido tratamiento de dicha informacidn, expide la siguiente
politica, que contiene el marco normativo y el procedimiento que desarrolla la
seguridad de la informacién para el tratamiento de datos personales dentro de la
entidad. '

2. Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccién de datos personales”, otorga a las empresas un plazo de (6) meses a
partir de la sancién de la ley personal, para adecuarse a las disposiciones
contempladas.

3. Que en cumplimiento de fa obligacion que tiene la Administracion Municipal de
mejorar su Sistema de Gestién de Seguridad de la Informacion dentro de~un
esquema de Planear Hacer-Verificar-Actuar, se requiere expedir una politica que
establezca los lineamiento y reglas aplicables al tratamiento de datos de caracter
personal gue estén bajo custodia de la entidad.
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DECRETA

ARTICULO PRIMERO: Adoptar la politica sobre tratamiento de proteccion de datos
personales de la Administracion Municipal de Apartado, contenidos en el anexo
denominado: “politica sobre Tratamiento de Proteccién de Datos Personales”, que
hace parte integrante de este decreto.

ARTICULO SEGUNDO: La Politica de Tratamiento y Proteccién de Datos
Personales presentada a continuacién, se aplicara a todas las bases de datos y/o
archivos que contengan datos personales y que sean objeto de tratamiento por la
Administracién Municipal de Apartadd, considerado como responsable y/o
encargado del tratamiento de los datos personales.

ARTICULO TERCERQ: El documento anexo a este decreto serd actualizado en el
momento que sea necesario por el funcionario encargado con las disposiciones
que rijan la materia.

ARTICULO CUARTO: Fl presente decreto rige a partir de la fecha de su publicacién.

PUBLIQUESE Y CUMPLASE.

Dado en Apartad6 — Antioquia a los __ dias del mes __ de 2018 25 JUL. 2048

ELIECER ARTEAGA VARGAS | :
Alcalde Municipal ﬁﬁm

Aprobo: Resurreccion Manzano@l\’ J z ﬂ(
ol B S
o P

Reviso: Luis Fernando Lépez Alcaraz/secretatio General de Servicios Administrativos —-aH
Reviso: Claudia Elena Rios Mufoz/coordinadora de Atencién al Ciudadano
Reviso: Marta Cecilia Rivera/Subsecretaria de Tics Gy e C-

Elaboro: Maria Octavila Torres/Defensor ciudadano

Anexo: Politica scbre tratamiente de proteccion de datos persconales, contiene 13 folios
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POLITICA SOBRE TRATAMIENTO DE PROTECCION DE DATOS
PERSONALES

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012, su Decreto
Reglamentario 1377 de 2013 y Decreto Unico Reglamentario No 1074 de 2015 y las
demas normas que los deroguen, modifiquen o complementen, la Administracién
Municipal de Apartado-Antioquia, adopta la presente politica para el tratamiento de
datos personales, la cual serd informada a todos los titulares de los datos
recolectados o que en el futuro se obtengan en el ejercicio de las actividades
misionales. De esta manera, la Administracion Municipal manifiesta que garantiza
los derechos de la privacidad, la intimidad, el buen nombre y la autonomia, en el
tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regiran por los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacién restringida, seguridad y confidencialidad.

Esta politica consta de los siguientes lineamientos

Aviso de privacidad: comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales mediante la cual se le
informa acerca de la existencia de las poiiticas de tratamiento de informacién que
le serdn aplicables, la forma de acceder a las mismas v las finalidades del tratamiento
que se pretende dar a los datos personales.

£Cual es la importancia de la proteccién de los datos personales?

- Su importancia radica en que la informacidn personal puede ser utilizada para varios
fines, como la comercializacion, la vida laboral, e incluso para cometer delitos, ya
que la identidad del ciudadano puede ser suplantada si es que se tiene acceso a la
informacion adecuada.

¢En qué consiste la proteccion de datos?

Son todas las medidas que se toman, tanto a nivel técnico como juridico, para
garantizar que la informacion de ios usuarios de una compafiia, entidad o de
cualquier base de datos, esté segura de cualquier ataque o intento de acceder a
esta, por parte de personas no autorizadas.
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1. Identificacién del Responsable del Tratamiento de la Informacion:

ALCALDIA DE APARTADO ANTIOQUIA.

Direccion: Carrera 100 #103°-02
Conmutador: 8280457

Fax: 8280175

Linea Gratuita 018000400021

Correo electrénico: contactenos@apartado.gov.co

2. OBJETIVO

Establecer lineamientos para el tratamiento, manejo, proteccién y actualizacién de
la informacion personal de los ciudadanos registrada en las bases de datos de la
Administracion Municipal, de acuerdo a lo establecido por la normatividad vigente.

3. ALCANCE

La Politica de Tratamiento y Proteccidn de Datos Personales presentada a
continuacion, se aplicara a todas las Bases de Datos y/o Archivos que contengan
datos personales y que sean objeto de tratamiento por la Administracion Municipal
de Apartadd, considerado como responsable y/o encargado del tratamiento de los
datos personales

4. OBLIGATORIEDAD: Esta Politica es obligatoria y por lo tanto se debe cumplir
por todos los funcionarios, colaboradores, contratistas y aquellos terceros que
obran su nombre; estos, en cumplimiento de sus funciones y actividades
encomendadas, deberan ocbservar y respetar lo sefialado en el presente
documento. Todos aquellos que no cuenten con un vinculo laboral deberan contar
con una clausula contractual para que quienes obren en nombre de la
Administracion Municipal se obliguen a cumplir estas politicas. El incumplimiento
de las mismas originara sanciones de tipo laboral o responsabilidad contractual
segun el caso. Lo anterior, sin perjuicio del deber de responder patrimonialmente
por los dafios y perjuicios que cause a los titulares de los datos o a la
Administracion Municipal de Apartado por el incumplimiento de estas politicas o
el indebido tratamiento de datos personales.
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5. DEFINICIONES

Autorizacidn: Consentimiento previo, expreso e informado del titular para llevar
a cabo el Tratamiento de Datos Personales.

Base de Datos: Es cualquier informacion concerniente a personas fisicas, que tenga
caracter de privado, que esté ligada a su intimidad y que toque temas susceptibles
de discriminacién, como orientacion sexual, religiosa, étnica, entre otros.

Dato Personal: Cualguier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato Sensible: Informacion que afectan la intimidad de las personas o cuyo uso
indebido puede generar discriminacién (Origen racial o étnico, orientacién politica,
convicciones filosdficas o religiosas, pertinencia a sindicatos u organizaciones
sociales o derechos humanos, datos de salud, vida sexual y biométrica).

Dato piblico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos pUblicos pueden estar contenidos, entre otros,
en registros pdlblicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Encargado del Tratamiento: Persona natural o juridica, plblica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del Responsable del Tratamiento. En los eventos en que el responsable no
ejerza como encargado de ta base de datos, se identificard expresamente quién
sera el encargado.

Responsable del Tratamiento: Persona natural o juridica, piblica o privada,
que por s misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
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Si usted es titular de la informacion debe:

> Tener claridad de dénde se encuentran sus datos personales actualmente

> Saber quién custodia sus datos personales

> Conocer qué personas tienen acceso a su informacién personal

> Conocer los mecanismos legales con que puede defender sus derechos de
informacidn ante las entidades ya sean publicas o privadas

> Identificar sus bases de datos

> Entender que su informacién constituye un derecho y sobre ella usted tiene el
poder de deCId|r qLuen la tiene, en que condiciones:la tlene y hasta cuando la
tiene.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
persona!es tales como la recoleccidn, almacenamiento, uso, circulacidn o
supresidn.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/0
Encargado del’ Tratamiento de datos personales, ubicado en Colombia, envia la
informacioén o los datos personales a un receptor, que a su vezes Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Repiblica de Colombia cuando tenga
por objeto la realizacién de un tratamiento por el encargado por cuenta del
responsable.

Usuario: Es la persona natural o juridica que puede acceder a informacion
personal de uno o varics titulares de la informacién suministrada por el operador
o por la fuente, o directamente por el titular de la informacién. El usuario debe
garantizar la proteccién de los derechos del titular de los datos. En el caso en que
el usuario a su vez entregue la informacidn directamente a un operador, aquél
tendrd la doble condicién de usuario y fuente, y asumird los deberes y
responsabilidades de ambos.
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6. MARCO LEGAL Y/O NORMATIVO

Constitucion Politica de 1991 Articulos 15 del Habeas Data, 20 y 74 sobre acceso
- A la Informacion. ‘
Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del

Habeas Data vy se regula el manejo de la informacién contenida
en bases de datos personales, en especial la financiera,{
crediticia, comercial, de servicios y proveniente de terceros
pafses y se dictan otras disposiciones

Ley 1581 de 2012 Por el cual se dictan disposiciones génerales para
la proteccion de datos personales

Ley 1712 de 2014 Por medio de la cual se crea la ley de
) transparencia y del derecho de acceso a la informacidn publica
nacional y se dictan otras disposiciones

Decreto Reglamentario 1727 de | Por el cual se determina la forma en la cual los

2009 aperadores de los bancos de datos de informacién financiera,
crediticia, comercial, de servicios y la proveniente de terceros
paises, deben presentar la informacién de los titulares de la
informacién

Decreto Reglamentario 1377 de | Por el cual se reglamenta parcialmente la Ley 1581

2013 de 2012
Decreto Reglamentario 103 de | Por el cual se reglamenta parcialmente la Ley 1712
2015 de 2014 y se dictan otras disposiciones

7. En el Tratamiento de Datos Personales se cumplira con los siguientes
principios:

a) Principio de finalidad: El Tratamiento de Datos Personales debe obedecer

a una finalidad legitima que se informard al Titular.

» Principio de libertad: El Tratamiento de Datos Personales sélo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
Datos Personales no podran ser obtenidos o divulgados sin previa
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) autorizacién o mandato legal o judicial que releve el consentimiento del
Titular.

d) Principio de veracidad o calidad: La informacién sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensibie.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o
que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener de Corona, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacién restringida: Los Datos Personales,
salvo la informacion plblica, no podrén estar disponibles en Internet u otros
medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido séio a los
Titulares o terceros autorizados por ellos.

g) Principio de seguridad: La informacién sujeta a Tratamiento, se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a garantizar la reserva de
la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento.

8. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se informa al Titular del dato, los derechos que las ieyes sobre proteccién de datos
personales le ofrecen, que a continuacién se enlistan y que la Alcaldia de Apartado,
los garantiza a través del cumpl1m1ento de los procedimientos definidos:
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» Conocer, actualizar y rectificar sus datos personales frente a la Entidad. Este
derecho se puede ejercer, entre otros frente a datos parciales, inexactos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido 0 no haya sido autorizado.

> Solicitar prueba de la autorizacién otorgada a la Entidad cuando
expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

> Ser informado por la Entidad, previa solicitud, respecto del uso que les ha
dado a sus datos personales.

> Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

> Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresién procederd cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento la Entidad o el Encargado han incurrido en conductas contrarias
a esta ley vy a la Constitucién.

> Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Para ejercer estos derechos usted debe tener en cuenta la siguiente
informacion: »

1. Para consulta de datos personales, solicitud de la autorizacion o de
informacién sobre el uso dado a los datos, usted puede realizar la consulta
por escrito, de manera presencial en la Recepcidon, ubicada en las
instalaciones de la Administracidn Municipal o al correo electrénico
contactenos@apartado.gov.co
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la consulta debe ser a través de comunicacién dirigida a nombre de la
Administracion Municipal de Apartado, con el nombre completo del titular, la
descripcién de la consulta, la direccién de residencia y el teléfono de contacto.

Independientemente del mecanismo utilizado para la radicacién de solicitudes de
consulta, las mismas seran atendidas en un término méximo de diez (10) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informard al interesado antes del vencimiento
de los diez (10) dias, expresando los motivos de la demora y sefialando la fecha en
que se atenderd su consuita, la cual en ningln caso podra superar los cinco (5) dias
hébiles siguientes al vencimiento def primer plazo.

2.
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Para presentar una solicitud de correccién, actualizacién o supresion de datos,
0 para presentar reclamo por presunto incumplimiento de los deberes de la
Administracién Municipal de Apartado relacionados con la Proteccion de
Datos, usted puede realizar la solicitud por escrito, de manera presencial en
la Recepcidon o al correo electrénico contactenos@apartado.gov.co. La

solicitud o reclamo debe realizarse.a través de comunicacion dirigida a
nombre de Alcaldia de Apartado, con el nombre completo del titular, la

descripcién de los hechos gue dan lugar a la solicitud o reclamo, la direccién
de residencia, el teléfono de contacto y se deben anexar los documentos que
se quiera hacer valer. Si la solicitud o reclamo resulta incompleto, se le
requerird dentro de los cinco (5) dias siguientes a la recepcién del reclamo
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se
entenderd que ha desistido del reclamo. En casc de que quien reciba el
reclamo no sea competente para resolverio, dara traslado a quien
corresponda en un término méximo de dos (2) dfas habiles e informara de la
situacién al interesado. ‘
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9. CATEGORIAS ESPECIALES DE DATOS

9.1 Datos sensibles:

Esté prohibido el tratamiento de datos sensibies, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratarhien’co, salvo en
los casos que por ley no sea requerldo el otorgamiento de dicha
aui:orlzac:ion

b) El Tratamiento sea necesario para salvaguardar el interés vital de! Titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacién.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacidon, ONG, asociacién o
cualquier otro organisme sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por su
finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacidn del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas para suprimir la identidad de los
Titulares.

9.2 Derechos de los ninos, ninas y adolescentes:

Segln lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 vy el articulo 12 del
Decreto 1377 de 2013, la Administracién Municipal de Apartado sélo realizara el
Tratamiento, correspondientes a nifos, nifas y adolescentes, siempre y cuando este
Tratamiento responda y respete el interés superior de los nifios, nifias y adolescentes
y asegure el respeto. de sus derechos fundamentales.
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DEPARTAMENTO DE ANTIO QUIA

ALCALDIA DE APARTADO e
'SECRETARIA GENERAL Y DE SERVICIOS
ADMINISTRATIVOS |

Cumplidos los anteriores requ151tos La Admmlstracron Mummpai de Apartadd debera
obtener la Autorizacion del representante legal del nifio, nifia o adolescente, previo
ejercicio del menor de su derecho a ser escuchado, opinidn que serd valorada
teniendo en cuenta ta madurez, autonomia y capacidad para entender el asunto.

10. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y
FINALIDAD DEL MISMO

Los datos seran utilizados por la Administraciéon Municipal de Apartado para el
desarrollo de su.objeto Misional y de la relacién contractual que 16 vincula con el
Titular de Datos Personales, en caso de existir, y en particular para:

v Informar sobre nuevos productos ¢ servicios.

v Realizar tratamientos estadisticos de sus datos.

v Evaluar la calidad de productos o servicios.

v Transmitir, mediante publicacién en la pagina web de la Alcaldia, correo
fisico, electrénico, celular o dispositivo mévil, - via mensajes de texto (SMS
y/o MMS) informacién promocional sobre los servicios, eventos y/o
promociones, con el fin de impulsar, invitar, dirigir, €jecutar, informar y de
manera general, llevar a cabo campafias, promociones 0 Concursos.

v Dar cumplimiento a obligaciones contraidas con el Titular.

v Responder requerimientos legales de entidades administrativas y judiciales.

v Ejecutar el contrato de trabajo.

v Garantizar la seguridad de la Administracién Municipal.

v Desarrollar actividades de capacitacion. - |

v Implementar acciones de interoperabitidad.

v' Realizar procedimieritos de notificacion.

El Responsable y/o el Encargado del tratamiento haran uso de los datos Gnica y
exclusivamente para la finalidad que le ha sido informada al Titular de Datos
Personales. Por ninguin motivo se podrd utilizar medios engafnosos o fraudulentos

- para realizar tratamiento de datos, y en los casos en que el uso se haya definido
como temporal, la informacion sélo podra utilizarse durante el lapso que sea
necesario para el objetivo por el cual fue solicitada. '
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ADMINISTRATIVOS :

10.1 MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE DATOS
PERSONALES. : :

La Administracién Municipal de Apartado reserva el derecho de modificar, en
cualquier momento, de manera unilateral, sus politicas y procedimientos de
tratamiento de datos personales. Cualquier cambio sera publicado y anunciado.
Ademads, se conservaran las versiones anteriores de la presente politicas de
tratamiento de datos personales. El uso continuo de los servicios o no
desvinculacion de los mismos por el titular del dato después de Ia notificacion de
los nuevos lineamientos constituye la aceptacién de la misma.
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