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3.

Anexo Técnico y Funcional: -
Recaudo empresarial Web Service
Genérico

Deta!lar Ios' atrlbutos(dei Recaudo Web Service y el procedimiento que debera
tener en cuenta Ia Empresa para utilizar este servicio.

DESCRIPC!ON GENERAL

Este documento contlene la descripciéon funcional del servicio y especifica los
lineamientos técnicos. generales que debe tener en cuenta una Empresa para
que se pueda prestar el servicio de recaudo empresarial web service.

El producto - de .recaudo empresarial web service tiene las siguientes

caracteristicas:

s . . Consulta Recaudo via web service de las referencias en la base de datos
-dela simpresa antes de realizar el recaudo.

» Notificacién Recaudo via web service del recaudo realizado.

« -Reversion -Nofificacion Recaudo via web service de transacciones
reversadas en.caja por inconsistencias en la operacion. :

. Conﬂhgencia con el fin de dar continuidad al recaudo con la empresa
facturadora '

DESCRIPCION DEL SERVICIO

3.1 Descripcion del Servicio Web.

El servicio de recaudo empresarial web service requiere de la implementacion por
parte de la Empresa del servicio ServicioRecaudosDavivienda el cual debe
exponer tres = métodos: consultaRecaudo, notificacionRecaudo y
reversionNotificacionRecaudo. La estructura de las clases, meétodos y la
mensajeria SOAP utilizada en cada metodo se encuentra en los archivos adjuntos
ServicioRecaudosDavivienda.wsdl y ServicioRecaudosDavivienda.xsd.

Los métodos expuestos por el servicio en la empresa serén invocados para los
siguientes casos:

3.1.1.'Cbnsu,l't'aif"'Recaudo: Consultar los datos del recaudo, para esto la
empresa puede solicitar validaciones de:
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Fechas de vencimiento, valor del recaudo, una ¢ dos feferencias de pago,
forma de pago, horario de recaudo, estado de pago, entre oiros.

De la respuesta a esta consulta se continua o ne-c 3

3.1.2. Notificacion Recaudo: Notificar a la Errpr & un
en Davivienda cuando las validaciones de facua y: convemo de recaudo
hayan sido exitosas.

3.1.3. Reversion Notificacién Recaudo: Nofificar ia reversidn de un
recaudo a la empresa cuando desde la cais,-el cajerc, lo requiera
principalmente por alguna inconsistencia en la operacién. -

3.2 Descripcion de la conectividad.

Para la invocacian por parte del . . banco . :del . servicio
“ServicioRecaudosDavivienda” expuesto por la empresa se debe conﬁgurar
entre el Banco vy la Empresa una VPN (Virtual Privziz ? ok FPSEC Lan-to-
Lan, que permita la transmision de la mformacnm seguridad,
mtegrldad y confidencialidad. ‘ '

3.3 Esquema de contingencia:

Se identifican dos escenarios para manejar contmgencra en eI recaudo:

3.3.1 Caida en la Notificacion Recaudo 6 Reversmn Notn‘xcaCIon Recaudo

En caso de presentarse fallas en las comunicaciones. para el envio de la
Notificacién Recaudo 6 Reversion Notificacion F?\,caudo al web service de la
empresa, se intentara el reenvio de estas notificaciones nn uno de cinco
cortes diarios que se tienen en Davivienda (actuaimen?e 8 am; 11 am, 2 pm
5pmy 8 pm). -

Sin embargo si nuevamente se presenta fai gmunicaciones
Davivienda realizara el envié por correo electr inco horarios
anteriores) con un archivo adjunto en el que se. et denira. o informacion del
recaudo y el estado en que quedé el mismo. o

La estructura disefiada para el archivo se presenta a centinuacion y sus
campos estan separados por punto y coma: PR
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El correo generado sera enviado encriptado por Iron Port a la empresa para

garantizar la seguridad de la informacion.
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Numero de conveiiio
L 01— Sin Notificar ws
i b 02 — Notificado ws
Es’{_adq recaudo_-m 2 N 03 — Sin notificar reversién ws
.o 04 — Reversidn Notificada ws
Referencia 17 32 N
\Refgrensia 2 32 N
| Valor'total recaudado 18 N Con dos decimales
Yalor'efecive -1 - 18 N Con dos decimales
Valor Cheque 18 N Con dos decimales
Valor Factura -~ 18 N Con dos decimales
Terminal de Recaudo 6 N
Codigo IAC - .. . 13 N
Hora recaudo.. - 6 N
Para recaudos diferentes a
cédigo de barras este campo
tendra wvalor de cero. Se
Fecha de vencimiento 8 N enviaréd valor cuando el codigo
de barras de Ila factura
contenga esta informacién en
formato AAAAMMDD
: - 1. Pago efectivo
Forma de pago 1 N 2. Pago Cheque
T 3. Pago Mixto
‘Fecharecaude . 3 N
- Codigo confi rmacuon
recaudo
Numero de cheque 9 N
S e 1. Canje Propic
Tipo decanje - 1 N 2. Canje local
s R 3. Canje plaza
00 — Caja
16 — Davivienda.com
21 — Portal empresarial
Canal recaudo N 2 N 03 — ATM P
05 - Teléfono Rejo
12 — Banca movii
Cédigo del Banco’ 4 N



AHiexb Féenico y-Funcional:
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0. Jornada Normal
Jormada de recaudo ‘ ! N 14: Jornada Adicional
Tipo moneda 3 X slcopri
Oficina recaudo 6 N i A
-1 Numero gue identifica la
Identificador transaccion 24 X f{“a;nﬁ?\‘gc'ion ctiando la empresa
2 Ploretarnacen la:consulta
Parametro general 1 32 X o r-'grame“ro bara uso general en
Parametro general 2 32 X
Parametro general 3 32 : X
Parametro general 4 30 X é@}NParametro oar_c‘l uso general en
‘el recaudo’
Parametro general 5 : 32 X Pazjametro para uso general en
: el recaudo

3.3.2 Caida indefinida de los servicios de Consuita Recaudo Notificacion
Recaudo y Reversion Notificacion Recaudo

comunicara con el area 6 persona indicada p
pruebas y dar solucion. ‘

Si una vez revisado el inconveniente por las diferzaies areds de Davivienda
y la empresa no se encuentra solucion antes de: dos {2) horas, el cliente
recibira un correo del area de Operaciones-ide ‘Récaiido Empresarial
solicitando autorizacion del cliente para activar. |a,._cont|ngen<:|a y dar
continuidad al recaudo con la parametrizacién-que tenga el convenio
desactivando web services. El cliente debera contestar el correo si esta de
acuerdo o no en activar la contingencia con;, e! ﬁn de -continuar con el
recaudo. S

.empresg.-establezca los
oEe0s electrénicos.

Es importante que tanto Davivienda como. e
contactos autorizados en el convenio con nombn-.:
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: DESCRIP‘CI@‘\ B:SPEC]FICA DEL PROCEDIMIENTO

A contlnua(:ion se espec:lflcan los parametros técnicos que debera seguir una
Empresa para ‘establecer la comunicacién y generar el web service
“Serv:c|0RecaudosDavmenda

4.1 Conexuon de Serwdores Davivienda - Empresa

Conexion Lan To ‘Lan IPSEC entre el Servidor VPN de la Empresa al Servidor
VPN de Davwlenda

Esta conexién. se - estdslece entre dos servidores de VPN entre el Banco vy la
empresa, donde se hamlltara el servidor para el envio de mensajes Web Service.

RED BANCO DAVIVIEN DA

VPN IPSEC

Senvidor Web FIREW ALL SERWDOR

SERVIDOR FIREWALL Servidor web
Empresa . - VPN PN

VI Davivienda

o 1-'direccién IP de ambiente de pruebas
_*¥6 -~ 1 direccién IP de ambiente de desarrollo
. b Fdireccion IP de ambiente contingencia

o - ' 2direcciones IP de ambiente de produccion
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. En caso que el direccionamiento IP des ?"em'pre‘s,a‘ cree conilicto
con Davivienda, el terminador de VPN debe tener |a fur.cnonalldad de

hacer transiate a las direcciones IP.

. Informar el contacto técnico dei “area de  seguridad o
comunicaciones de la empresa, quien debe contar con conocimiento
del protocolo IPSEC y de la admlnlstracmn de! respect:vo terminador
de VPN. :

Para realizar esta conexién la empresa deberd. dlzaencaar la siguiente
informacién en un formato que se les hara llegar _wa veE's lmr-le el proceso
de implementacidn de la VPN.
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INFORMAGION |
EMPRESA .

_BANCO DAVIVIENDA

“INFORMACION __

| EMPRESA ;| ~ BANCODAVIVIENDA -

Esquema de encripcion’

Diffie - Hellman Group™
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4.2 Creacion del web service genérico

Se debe crear el web service “ServicioRecaudosl: nartir de los

archivos ServicioRecaudosDavivienda.ysad! y
ServicioRecaudosDavivienda.xsd. En estos archives se. encuentra. que el
contexto de la URL del servicio . ,:_ureado .. ,debe ser

[ServicioRecaudosDaviviendaService/ServicioRecaudosDavivienda?wsd|

El servicio debe exponer los siguientes tres meétodos: . -

. ConsultaRecaudo: Método que es invocado ‘por el’Banco para validar
con la empresa si una factura 6 recibo de pagcr es: val:do para ser
recaudado. S :

. NotificacionRecaudo: Método que es invo f:':;do por el Banco para

notificar un recaudo a la empresa.

.  ReversionNotificacionRecaudo: Método qu

545 por el Banco
para notificar una reversion de un recaudo a | ' '

Para la configuracion del servicio en el Banco se requi‘elfgialli_sigu ante informacion:

CONVENIOS DE RECAUDO CON WEBW M“RVJCE

Contexto URL de [a Empresa IServicioReqaudosDaviviendaServiceIS
ervicioRecaudosDavivienda?wsdl

NUumero de Puerto

IP

Los mensajes de entrada y salida para cada uno de -I@'Sw’er-né‘t@-:i.@-&'&tnﬂ:

4.2.1 Método consultaRecaudo: A con’unuacmn se d scr‘ an Ios campos
de los mensajes SOAP de solicitud y respuesta

. Canal de recaudo: Corresponde al canal desde el -qae se reahzo ei recaudo
en Davivienda (Oficinas de Servicio y Centros de r’ago y Recaudo)
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.‘ ‘quigé’: Canal Canal

Oficina (ventanilia)

Cajero Automadtico

Telefono Rojo

Debito Automatico

Banca Movil

Davivienda.com

- _'::5-‘1' : . 2] Portal empresarial

Codige del Banco: :n este campo se enviara 51 correspondiente al cédigo del
banco Davivienda.

Cdédigo IAC: Campo de 13 digitos numéricos en el cual se enviara el cédigo IAC de
la empresa, para el casc en que el convenio de recaudo sea sin cédigo de barras
este campo se enviara en cero (0).

Fecha Vencimiento factura (AMAAAMMDD): Para facturas diferentes a cédigos de
barras o codigos de barras qgue no tengan la fecha de vencimiento se enviara en
como 19000’&%1

Jo_rnada de d;ca si el recaudo se realizd en jornada normal o adicional.
+ Jornada de Descripcién
I" pago
0 Jornada normal.
1 Jornada adicional.

Numero de convenio: Campo numérico de maximo 8 digitos que contiene el
coédigo del convenio de re‘caudo en Davivienda de la empresa facturadora.

Referencia 1: Valor ‘de la referencia 1 de la factura. Campo de 32 digitos
numéricos. El numero';‘de la referencia serd complementado con ceros a la
|qu|erda L :

Referencia2; < de la referencua 2 de la factura. Campo de 32 digitos
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Terminal de recaudo: Numero de la estacion (DTE) desde donde se realizd el
recaudo en Davivienda. Campo numérico maximo de 6 'D_s’gitos numéricos.

Tipo moneda: Tipo de moneda utilizado en el recaudc Se enviaré COP (Pesos
colombianos). ‘

Valor Factura: Para facturas diferentes a cddigos de barras 0, cndigos de barras
que no tengan el valor de la factura, se enviara en cero:{#.00)
Campo numérico de maximo 16 digitos enteros y dos def“

se enviara en el campo 1000.00

Valor a pagar: Valor a recaudar en caja para la factura' éfiviada en la referencia 1.
Campo numérico de maximo 16 digitos enteros y dos decimales.

Ejemplo: para una factura de dos mil quinientos pesos’ ($2 500. OO) se enviara en el
campo valor a pagar 2500.00 Py

R N

Mensaje SOAP entrada:

xmlns: ser="rLip: :w{ﬁe.xmﬁz,ﬂ
<soapenv: Header/>
<soapenv:Body>
<ser:consultaRecaudo>
<dto>
<canal>?</canal>
<codigoBanse>hl</codigoBanco>
<oodigoIRC>0</ codigolAl>
<fechaVencimiento>19000101</fechaVencimiento>
<jernadaPago>l</jornadaPago>
<numeroConvenio>1011500</numeroConvenia>
<referenc1al>00000000000000000000001166774382</referenc X
<referenc1a2>000000OO000000OOOO0OOOOOOOOOOUOO</referencla2)
<terminalRecando»22 1</ terminalRecaudo> )
<tipoMoneda>COP</ tipoMoneda>
<valorFactura>0.00</valorFactura>
<valarPagar>22500. 00</valorPagar>
</deox
</ser:consultaRecaudo>
</socapenv:Body>
</soapenv:Envelopa>

Los campos que la empresa debe enviar en la respuesta?so’n:

Cédigo respuesta consulta: Este campo debe tencr codlr*m de respuesta
numéricos de cuatro digitos completados a la izqmerrh non c:erﬂ ,-cuyos valores

v i
g

permitidos son: e
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Descripcicn del cidige

" Cédigo respuesta

Referencia para pago no existe

Referencia dos para pago no existe

Factura ya cancelada

Factura ya vencida

Valor factura diferente

Cédigo IAC no habilitado en web service

Forma de pago invalida

Numero de factura no existe

Error inesperado web service empresa

Valor transaccion no permitido

Transaccién exitosa

A,o-i;f.de la factura en la empresa que es un campo numérico de
ntes son los estados posibles:

r o | sonae Esfado Descripcién
- 01 Pendiente de pago (habilitada para pago)
41021 Pagada
_ :{')3' . No permitida para pago

Fecha de Vencﬁimient-o:_"Campo en el que se debe enviar la fecha de vencimiento
de la factura en formato AAAAMMDD. En caso de no aplicar para la factura se debe
enviar el nl]mer_o 000000_00.

Indicador fag:tura valldacmnes Campo booleano que indica si la consulta de la

factura fue realizada ‘éxifosamente. Se debe enviar en false cuando haya error de
lectura o cuafde el cod|go de respuesta a la consulta sea diferente a 0000.

Para el casg factura se encuentre en estado pagada este campo se debe
enviar en false.” S

Mensaje respuesta’consulta: Mensaje de la empresa correspondiente a la
respuesta dada en la transaccién. Este mensaje puede ser como maximo de 100
caracteres alfanuméricos.

Valor Factura: Ei valor de la factura debe ser enviado en formato numérico con un
maximo de 16 digitos enteros y dos decimales.
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Ejemplo: para una factura de dos mil quinientos pesos ($ 500.00)- se debe enviar
en el campo valor factura 2500.00 L

Mensaje SOAP respuesta.

<S:Envelope xmlng:S="r"trp:/ schemas.xmlscan. orys v lones ">
<5 :Body>
<n52:consultaRecaudoEespanse
xmlns:ns2="ntin: /S service  recavwiosdaviviends, comd >
<return>

<cod1goRaspuestaConsulta>D424</cod;goRespuestaConsulta>
<estadoFacturar»2</estadoFactura>
<fechaVencimiento>20110510</fechaVenciniento> R
<indicadorFacturaValida>false</indicadorFacturavalida>: - |
<mensajeoRespuastaReversionrfactura ya cancelada</mensa3eﬁ
<valorFactura>100325.00</valorFactura>
</ raturn>
</ns2:consultaRecaudoResponse>
</3:Body>
</S:Envelope>

4.2.2 Método NotificacionRecaudo: A continuacién se duscnben {os compos de los
mensajes SOAP de solicitud y respuesta.

Canal de recaudo: Corresponde al canal desde el que se realizé el recaudo en
Davivienda (Oficinas de Servicio y Centros de Pago y Recaudo, en este momento).

Codigo Canal Canal
00 " Oficina (ventanilla)
03 Cajero Automdtico
05 Telefono Rojo
11 Debito Automatico
12 Banca Movil
16 Davivienda.com
21 Portal empresarial

Cdadigo del Banco: En este campor se enviara 0051 66'r:-ﬁ=spondlente al cddigo del
banco Davivienda. :

Cédigo confirmacion recaudo: Corresponde al codigo de aprobacién de la
transaccién y que queda registrado en el sistema en hnea de Da\nv:enda Este
campo es nurmérico de maximo 8 digitos.
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Codigo IAC: Campo de: 13 digitos numéricos en el cual se enviara el cédigo IAC de
la empresa, para-el caso en que el convenio de recaudo sea sin codigo de barras
este campo se enviara-en cero (0).

Fecha recaudo (AAAAMMDD) Fecha de recaudo de la referencia que se esta
notificando.

Fecha Vencamuento factura (AAAAMMDD): Para facturas diferentes a codigos de
barras o cod gos de b'.“"as gue no tengan la fecha de vencimiento se enviara como
19000101.

Forma de pago Enduc:a"'Or que representa la forma en que el cliente realizé el pago

de la referen m i sig Znte tabla muestra los posibles valores de este campo

‘P .

“Foh 'za depagg Descripcion
SORE Efectivo
3070 | Cheque
3 C 0 Mixto

Hora recaudo (HHMMSS) Hora en la que fue recaudada la referencia que se esta
notificando.

Jornada -jde;;pag.q:_:lrad‘!;a‘si el recaudo se realizé en jornada normal o adicional.

Campo numérico de 1 digito

Descripcion

Jornada normal.

Jornada adicional.

Numero de cheque: En ‘caso de ser un recaudo en cheque o mixto se enviara en
este campo el numero del cheque consignado. Campo numerico de maximo nueve
digitos numéricos.

Numero de conveni0' Campo numérico de maximo 8 digitos que contiene el
cédigo del convenlo de recaudo en Davivienda de la empresa facturadora.

Oficina de recaudo Codlgo de ia oficina desde la que se realizé el recaudo de la
referencia que se e,sta.‘rjnth[cando. Campo numérico de maximo 6 digitos.
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Referencia 1: Vaior de la referencia 1 de la factura. Campo de 32 digitos
numéricos. El nimero de fa referencia sera compivmentado con ceros a la
|zqu1erda g .

Referencia 2: Valor de la referencia 2 de la faciura: -Campe: de 32 digitos
numéricos. En caso de no requerirse para el converio ‘se-znvia en ceros
{00000000000000000000000000000000). . BT

Terminal de recaudo: Numero de la estacion (DTEj desde-donde se realizd el
recaudo en el Banco. Campo numérico de maximo 6 Dlgltos

Tipo canje: Tipo de canje en el recaudo realizado en cheque Campo numenco de

1 digito. e
Tipo canje Descripeién * T
2 Canje Local
3 Canje Plaza o
0 Sin Canje {recaudo en efe

Tipo moneda: Tipo de moneda utilizado en el recaugo...3e. enviara. COP (Pesos

colombianos)

Valor cheque: Valor en cheque del total recaudado 7.n?;fé_ Ia,factﬁra.que se esta
notificando. -

Ejemplo: para una factura de dos mil quinientos pesos ($2 500. 00) se enviara en el
campo valor cheque 2500.00 Lel

Valor Efectivo: Valor en efectivo del total recaudado .,c.ra fa factura que se esta
notificando. - :

Ejemplo: para una factura de dos mil quinientos pesos {-';’3‘52_;59-*(?);()5??_35 enviara en el
campo valor efectivo 2500.00 A

‘aos de barras

Valor Factura: Para facturas diferentes a codigos de i as o,
S&mpo numérico de

que no tengan el valor de la factura, se enviara en cerg
maximo 16 digitos enteros y dos decimales.

Ejemplo para facturas cddigos de barras: para una facmr{éfvrde.;mil_ pgsos ($1,000.00)
se enviara en el campo 1000.00 : '
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Valor total reca.udadts:"-‘i/alor total recaudado en caja para el numero de factura
que se esta recaudancp que corresponde a la suma del valor efectivo y valor
cheque. Campo numérico de 16 digitos enteros y dos decimales.

Eiemplo: pla--.
campo valor

Mensaje SOAP entrada

<soapenv:Envelope xmlns:soapenv="hl7D hemas . wmiscan.args
xmlins:ser="0otpl /rervice.recauansaavivisnda. com’ >
<scapenv:Header/>
<soazpenv:Body>
<ser:notificaciconRecaudo>
<dto>

<canalRecandeo>0</canalRecaudo>

<godigoBange>5l</codigoBance>

<codigoConiirmacionResaude>12345</ codigoContirmacionResando>
| <codigoIAC>T709998016811</codigolhl>

<fechaRecaudo>20110518</fechaRaecando>
. <fechaVencimiento»20110601</fechaVencimiento>

<formaPagéd2</formaPago>

<horaRegaudo>114516</horaRecando>

<jornadéRecaudo>O</jornadaRecaudo>

- <numersCheque>S54466778</numeroCheque®

<numercConven10>1011500</numeroconvenlo>

foflcznaRecaudo>8512</of101naRecaudo>
ﬂc;al)OOOOD000000000000000000216490094</referenc1al>
4A25-00000000000000000000000000000034</ referencial>
) <term;na;qo"audo>457896</term1nalRecaudo>
Sdnte>@</tipeCanja>
poﬁum_d%}COP(/tlpcMnneda>

'<valorchcque>1500200 00</valorChegue>
S gvalorEfestive>D. 00</valorEfectivo>
. "<valorFactura>l500200.00</valorFactura>
<valorTotalRecaudadn>1500200.00</valorTotalRecaudado>
</dta>
</ser:netificacionRecaudo>
</soapenv:Body>

</ seapenv:Envelope>

Los campos que [a empresa debe enviar en la respuesta son:

Cédigo respuesta notlflcamon Este campo debe tener coédigos de respuesta
numeéricos de cuatro dEQItOS completados a la izquierda con ceros, cuyos valores
permitidos son:

Descripcion del ciodigo

Referencia para pago no existe

Referencia dos para page no existe

Factura ya cancelada

Factura ya vencida
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Cdédigo respuesta Descripcicn dei cddizo
1762 Valor factura diferente i
2192 Cadigo IAC no habilitado en web service |
2077 Forma de pago invalida *
0422 Numero de factura no existe
2200 Error inesperado web sewi'ée': ei*ripresa
7045 Valor transaccion no permitido
0000 Transaccidn exitosa . i j

gl r scacaon de la

indicador notificacidn pago: Campo booleano que |; ¥
ava-error.en la

factura fue realizada exitosamente. Se debe enviar en. fai:
notificacion. .

Mensaje respuesta notificacion: Mensaje de la em esa. correspondiente a la
respuesta dada en la transaccion. Este mensaje puedg tener una fongitud maxima
de 100 caracteres alfanuméricos. x

Mensaje SOAP respuesta

<$:Envelope xmlns:S=“htbp://schemes.omlzcap. ocrofsosplfenvelopas/"> o0 70 Lo
<8 :Bedy>
<ns2:notificacicnRecaudoResponse xmlns:ns2="http:/sexvice:
<retuxn>

<mensajeREspuestaNotificacion>Factura notificada Ok</:

</return> .

</ns2 :notificacionRecaudoRasponse>
</$:Body>
</S:Envelope>

4.2.3 Método ReversionNotificacionRecaudo: A cont.n.uacuon se dnscrlben los
campos de los mensajes SOAP de solicitud y respuesta. » S S

Canal de recaudo: Corresponde al canal desde el que se realiza la reversién en el
Banco.

Codigo Canal Canal
00 Oficina (ventanilla)
03 Cajero Automatico . 7
05 Telefono Rojo .
11 Debito Automdtico
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Canal

Banca Movil

Davivienda.com

Portal empresarial

Codlgo del Banco En este campo se enviard 51 correspondiente al cédigo del
banco Davw:enda .

Cadigo confirmaciéh “recaudo: Corresponde al cédigo de aprobacion de la
transaccion y que queda-registrado en el sistema en linea de Davivienda.

Codigo IAC: Campo de 13 digitos numéricos en el cual se enviara el cddigo IAC de
la empresa, para el caso en que el convenio de recaudo sea sin cédigo de barras
este campoi "'-enma en cero (0).

echa rec ' AA%AMMDD) Fecha de recaudo de la referencia que se esta
reversandc :

Fecha Vencsmaento factura (AAAAMMDD): Para facturas diferentes a codigos de
barras o COdeOS de barras que no tengan la fecha de vencimiento se enviara como
19000101..

Forma de pago: Indicador que representa la forma en que el cliente realizé el pago
de la referencia. La siguiente tabla muestra los posibles valores de este campo

Forma de pago Descripcion
T 1 | Efectivo
| Cheque
Mixto

Hora recau'd*i—j-"'(ﬂﬂﬁ*vimgﬁ): Hora en la que fue realizada la reversion del recaudo.

Jornada de pagdo:-indica si la reversion se realizé en jornada normal o adicional.
Campo numérico de 1 digito

. | Jornada de Descripcion
pago
0 Jormada normal.
1 Jornada adicional.
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Numero de cheque: En caso de ser una reversion de un recauc’o en cheque ©
mixto se enviara en este campo el ndmero del ¢hidaus:
numérico de maximo nueve Digitos huméricos. k

Numero de convenio: Campo numérico de maximo 8 digites ‘que contiene el
codigo del convenio de recaudo en Davivienda de la emp'*fe»sa Tactu[adora

Oficina de recaudo: codigo de la oficina desde la que's'e'— rea!izc’; -ei recaudo de la
referencia que se esta reversando. Campo numérico de maximo 6 dlgltos
Referencia 1: Valor de la referencia 1 de la factura Campo: de 32 digitos
numeéricos. E! nimero de la referencia sera comp}emnntado con ceros a- la
izquierda. £

Referencia 2: Valor de la referencia 2 de la faciuiz
numéricos. En caso de no requerirse para el conven
(00000000000000000000000000000000). S

. .Campo de 32 digitos
iorse envia en ceros

Terminal de recaudo: Numero de la estacién (DTE}
reversion del recaudo en Davivienda. Campo numérico s

Tipo canje: Tipo de canje en el recaudo realizado en ¢k
1 digito. -

Tipo canje Descripcion
2 Canje Local i
3 Canje Plaza , st
0 Sin Canje (recaudos en efcctl JO) ];, P

Tipo moneda: Tipo de moneda utilizado en el recaf.;H
colombianos)

Valor cheque: Valor en cheque del total recaudado’
reversando.

Ejemplo: para una factura de dos mil quinientos pesm 32 5‘\0‘0m se. en\nara en el
campo valor cheque 2500.00
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Valor Efect|v0' Valor e efectlvo del total recaudado para la factura que se esta
reversando

Ejemplo: cara una facura de dos mil quinientos pesos ($2,500.00) se enviara en el
campo valor Pfectivo

Ejemplo para-facﬁurés“bc"édigos de barras: para una factura de mil pesos ($1,000.00)
se enviara en €l campg 1000.00

Valor total recaudado: ijanr total recaudado en caja para el nimero de factura
que se estd reversandc que corresponde a la suma del valor efectivo y valor
cheque. Campo numérico de maximo 16 digitos enteros y dos decimales.

Ejemplo: para una factura de dos mil quinientos pesos ($2,500.00) se enviara en el
campo valo‘r.totai ,reca_-uda.do 2500.00

Mensaje SOAP entradm .

A fecheras anlgoap oy soaplenvalope /"
mdﬁg iL rivienda. com/ >

<canal>0</canal>
. <codigoBance>5l</codigoBance>
' £codigoConfirmacionRecaudo>20</ codigoConfirmacionRecaundo>
<codigoIhC>0</codigoTAc>
<fechaRecaudo>»20110518</fechaRecaudo>
| <fechavensimiento>19000101</fechavVencimiento>
"<horaRecaudc>150429</horaRecaudo>
<indicadorPage>l</indicadorPago>
<indicadorTipoCanje>0</indicadorTipaCanie>
<jornadaRecaudo>l</jornadaRecaude>
<numeroChequetirado>0</numeroChegueGirado>
<numeroConvenio>1011l1ll</numeroConvenio>
<eficinaRecaudo>B85</oficinaRecauds>
<referohdidl>00C00000000000000000003142070254</referencial>
<referencia2>00000000000000000000000000500000</ reforencial>
<terminalRecando>38215</ termi nalRecaudo>
<tipolMoneda>COP</ tipotoneda>
<valorCheaque>0. 00</valerChaque>
<valorEfectivo»15900.00</valorEfectivo>
<valorFaa*uxa>0 00</valorFactura>
) <valo:T fa_Reversadc>15900 00</valorTotalReversado>

</ser: réve:s‘onNotLfzcaclanRecaudo>
</soage"1 b
<fsoapenv En
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Rem

Cédigo respuesta notificacién: Este campo debe fener codigos de respuesta
numéricos de cuatro digitos completados a la |zqmerda con ceros, cuyos valores
permitidos son:

Cddigo respuesta Descripcion del c&digo
0278 Referencia para pago no exists’ . ! S
2190 Referencia dos para pago o existe "= ¢ i
0424 Factura ya cancelada o B,
0423 Factura ya vencida
1762 Valor factura diferente . : _
2192 Cédigo IAC no habilitado g3 ‘
2077 Forma de pago invalida
0422 Numero de factura no exisie -
2200 Error inesperado web service empresa
7045 Valor transaccion no perrmtmo
0000 Transaccion exitosa

Indicador notificacién reversién de pago: Campo- booleano-que indica si la
reversion de la factura fue realizada exitosamente. Se. débe er‘viar en false cuando
haya error en [a reversion.

respuesta dada en la transaccidn. Este mensaje puedw ner
de 100 caracteres alfanuméricos. R

Mensaje SOAP respuesta

<§:Envelope xmlns:S="htip:/fechemnas. smlseap.orglecap/envelips/""> R
<S:Body>
<ns2;: reversiontotificacionRecaudoResponsa ~
sanlnsins2="hulp://eexvioe, recnndordavivienda, con/ 7> L
<return> ’

<codigoRespuestaReversion>1762</codigoRespuastaReversion>
<1ndlcadorthlfxcac10nRevers;on>false</1nd;cadorNotlf;caclonReverSLcn>
<mensajeRespuastaReversion>Reversion con valer lnvalldo<fmﬂ1sajeRespuest;Reve:51on>
</return> .
</nus2:reversionNotificacicnRacaudoRasponse> T e e s
© &/S:Body> - o
</8:Envelcpe>

Certificacién y puesta en Produccion
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- Una vez c&riff wor parte de la Empresa y el Banco Davivienda los servicios
de consulia, notificacion y reversion de los servicios web, se acordara la fecha
de inicic dei proceso en Produccion.
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Conocimientos en Seguridad de la Informacién: Profundizarissbre los temas
refacionados con Seguridad de la Informacion, los controies exisie r\tﬂs en el mercado
para la proteccion de Ila informacién, planes de ﬂntmgenma y _ asignar
responsabilidades en Seguridad de la Informacion. :

Implementacion de Controles de Seguridad Web Sewiéé; éé r‘é-con;l'i'é.nda:

. Monitorear los eventos registrados por el Firewall que controia el acceso hacia la
DMZ donde se encuentra el servidor de Webservice, de esta forma se obtlenen
estadisticas que permiten definir métricas para establecerimedidag de riesgo.

» Definir un sitio adecuado para los Servidores que hatern parie-del-esquema de
WebService, que funcione como Data Center, el cuai debs’ contar con los
mecanismos de seguridad para proteger el.iimoceso -no  autorizado
(Biométricos/tarjetas de acceso — Camaras de Seguridad — R&gistros de Acceso),
controles de temperatura (termohigrometro), Piso Falsox:Sistema de Glimatizacién.

« Mitigar las vulnerabilidades descubiertas en los Weks: tantes en los
ambientes de prueba, desarrolio y produccién, dando . pioridad de: remediacion a
vulnerabilidades catalogadas como Altas y Medias. VU e

« Crear segmentos de red independientes para la eas: de  Desarrollo y
Administrativa con el fin de proteger los equipos que hzien parte. del esquema de
WebService u otros servicios considerados como criticos. -

» Una correcta identificacién (usuarios personalizados) y. autentscacaow (Contraserias
fuertes) de los funcionarios al momento de acceder a los servidores que hacen
parte de la infraestructura del WebService, esios accesos deben estar
fundarmentados en la necesidad de conocimiento (need—fo Know). .

+ Unicidad, Integridad y Ceonfidencialidad de los datqs 2Ny el fransporte de la
informacion del WebService. ; - ‘

» Definir un sistema de control de cambios para el desarr@l!o y‘ actualizacnon de los
WebServices. : X

» Implementar sistemas para filtrado de correo electromu ~quE
entrada y salida de correos con informacion sensible v/o:conit
WebService.

+ Implementar herramientas de seguridad perlmetral (IDS’
de informacién en los segmentos donde se encuentraq__,.
WebService y Base de Datos donde circula informacion

o

_j“:’!{'[a controiar la
gnnc'al_del proceso

.n—
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Implementac'i'éni‘de?-Cont'r'é'ies de Seguridad de la Informacién:

Los siguientes son Controles Generales que se aplican para la proteccion de datos
considerados como sensibles. Su implementacion depende de la Evaluacidén de
Riesgos que se reahce aI mterlor de su Organizacion:

« Establecer meuamsmoc de Seguridad fisica para el acceso a las areas con
mformacmn sen5|b‘e'yfo confidencial (Camaras de video — Biomeétricos/Tarjetasde
acceso). R

« Aplicar res-.rkclu;,es de ‘navegacion hacia internet implementando restricciones
sobre sitios 'Gua’gueder generar algun tipo de riesgo para su red.

» Disponer” de‘ heri'amlen"tas antivirus con administracién centralizada para un
Monitcreo eficiente;. el ‘cual debe estar instalado en todas las estaciones y/o
servidores délared parada deteccion de amenazas.

. Procedimierts para clasificacion de informacion, para que de acuerdo al tipo de
Informacion-se éstablézcan los controles de acceso y proteccion apropiados.

» Un proceso para realizar el respaldo de informacién considerada como sensible
para la operacién normal del Negocio

« Tener mecanismos de encripcion para proteger la informacion sensible que reposa
en estaciones de trabajo o intercambiada con Terceros.

« Mecanismos para el control de puertos (légicos y fisicos) evitando la fuga de
mformamon en serwdores y estaciones.

Implementacnon‘ de Conh’o’ﬁes Adicionales. Se recomienda:

‘-s c

. Que todos ios furucsonanos deben portar un carnet para estar debidamente

Politica para ‘es’cringir ei-uso de recursos compartidos (carpetas compartidas) en las
estaciones de irabajo. .

. Licenciamiento de tode e! software implementado en la infraestructura tecnolégica.

. Directorio activo donde se realice la administracion centralizada de usuarios
personalizados y perf:les de acuerdo a la necesidad de conocer.

» Dar cumpiimiento a las regulaciones vigentes y que apliquen al sector en el cual se
ofrecen los servicios.

Los controles y estandares.mencionados anteriormente disminuyen el riesgo al cual
esta expuesta la informacion y de ninguna forma constituyen medidas suficientes para
quedar protegudos de. todas las amenazas existentes y de las atn no conocidas.

La tendencia mundla! en: ffuso de Web Services es creciente y los desafios inherentes
a la segundad d ‘ mformamon son cada vez mayores. Sin embargo, existen
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lineamientos para abordar estos desafios, la dificultad esté en ilevarlos a fa practica de
la mejor forma.

Documentacidon y procedimientos establecidos: Crear procedimientos para los
procesos operativos que se realizan, asi como para la proteccisn de la informacion y el
Intercambio de Informacion, Gestién de Incidentes de Seql..rldad y rara el adecuado
manejo de medios externos de almacenamiento; se estan *"i.\,ar.do aigunas medidas
pero no se tiene documentado.

Concientizacidon de funcionarios: Realizar programas Csen
seguridad de la informacién a todo el personal como minim: :
deben explicar los mecanismos para el manejo y proteciidn” déia mformacxon y
minimizar los riesgos a los que se vea expuesta, llevando- "r—v'kc:tm" de-agistencia a las
charlas y/o campafias de concientizacion a los funcnonanos para fomentar una cultura
de seguridad de la informacion. D
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