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1. OBIETIVO

El documento MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA ALCALDIA DE
APARTADO tiene como objetivo PRINCIPAL el de garantizar un adecuado manejo de la informacion publica en
poder de las entidades destinatarias, la cual es uno de los activos més valiosos para la toma de decisiones.

El modelo propende por un doble enfoque a saber: a nivel de seguridad marcando un derrotero para que la
Alcaldia de Apartado construya unas politicas de seguridad sobre la informacion a fin de salvaguardar la misma a
nivel fisico y l6gico, de manera que se pueda en todo momento garantizar su integridad, disponibilidad y
autenticidad. En esa linea el aseguramiento de los procesos relacionados con los sistemas de informacion debe
complementarse con un enfoque de privacidad para garantizar tanto la proteccion de los derechos a la intimidad
y el buen nombre o la salvaguarda de secretos profesionales, industriales o de informacion privilegiada de
particulares en poder de la administracion como el acceso a la informacion publica cuando esta no se encuentre
sometida a reserva.

Otros de sus objetivos son:

Describir el entorno general de la seguridad y privacidad de la informacion en la Alcaldia de Apartado asi
como el marco normativo aplicable.

Describir y explicar de forma detallada el modelo de seguridad y privacidad de la informacion que se
aplica en la Alcaldia de Apartado

Explicar cada una de las etapas del modelo y la forma en que se abordaran por parte de la entidad.

2. ALCANCE Y PUBLICO OBJETIVO

EI MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA ALCALDIA DE APARTADO tiene
como alcance todas las dependencias de la Alcaldia de Apartado, colaboradores, contratistas y visitantes en los
casos que aplique. Apunta a proteger y preservar las caracteristicas de integridad, confidencialidad y
disponibilidad de los activos de informacidn que se identifiquen como parte de esta politica.

Esta hecho para lectura y aplicacion por parte de todos los colaboradores de todas las dependencias de la
ALCALDIA DE APARTADO, especialmente aquellos que tienen bajo su responsabilidad activos de informacion

de todo tipo.

También debe extenderse a visitantes que tengan acceso en mayor o menor grado a la infraestructura de
almacenamiento, transporte o procesamiento de datos e informacion de LA ALCALDIA DE APARTADO.
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3. NORMATIVIDAD APLICABLE

EI MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION se basa, principalmente, en las siguientes
leyes, normas o decretos:

Ley, norma o decreto Ambito de aplicacion
Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en bases de datos personales
Ley 1341 de 2009 Principios y conceptos sobre la sociedad de la informacién y la organizacion de
las Tecnologias de la Informacion y las Comunicaciones TIC.
Ley 1581 de 2012 Proteccion de datos personales
Decreto 1377 de 2013 Reglamentacion parcial de la Ley de datos personales
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones
Decreto Unico reglamen-  [Define el componente de seguridad y privacidad de la informacion, como parte
tario 1078 de 2015 integral de la estrategia GEL

4.  DEFINICIONES

ACCESO A LA INFORMACION PUBLICA: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4)

ACTIVO: Cualquier cosa que tiene valor para la organizacion (1ISO27001:2005)

ACTIVO DE INFORMACION: Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

ACUERDO DE CONFIDENCIALIDAD O CONTRATO DE CONFIDENCIALIDAD: Es un acuerdo legal entre al
menos dos entidades para compartir material confidencial o conocimiento para ciertos propdsitos, pero
restringiendo su uso publico.

ADMINISTRACION DE RIESGOS: Conjunto de elementos de control que al interrelacionarse permiten a la
Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir
el logro de sus objetivos institucionales o los eventos positivos, que permitan identificar oportunidades para un
mejor cumplimiento de su funcion. Se constituye en el componente de control que al interactuar sus diferentes
elementos le permite a la entidad pablica autocontrolar aquellos eventos que pueden afectar el cumplimiento
de sus objetivos. (Funcion Publica. Guia para la Administracion del Riesgo. Bogotd, 2011)

AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).
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ANALISIS DE RIESGO: Elemento de control que permite establecer la probabilidad de ocurrencia de los eventos
positivos y/o negativos y el impacto de sus consecuencias, calificandolos y evaluandolos a fin de determinar la
capacidad de la entidad publica para su aceptacion y manejo. Se debe llevar a cabo un uso sistematico de la
informacidn disponible para determinar cuan frecuentemente pueden ocurrir eventos especificados y la magnitud
de sus consecuencias (Funcidn Pdblica. Guia para la Administracion del Riesgo. Bogota, 2011)

ARCHIVO: "Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad pablica o privada, en el transcurso de su gestion, conservados res-
petando aquel orden para servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la institucién que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3)".

AUDITORIA | AUDITORIA INTERNA: Proceso sistematico, independiente y documentado para obtener
evidencias que, al evaluarse de manera objetiva, permiten determinar la extension en que se cumplen los criterios
de auditoria, concebida para agregar valor y mejorar las operaciones de la Entidad.

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3)

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para
el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de Tratamiento de informacion que le serén aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales. (Ley 1581 de 2012)

BASES DE DATOS PERSONALES: Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3)

CIBERESPACIO: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e informacion
que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

CIBERSEGURIDAD: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos l0s
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

CLASIFICACION DE LA INFORMACION: “Es el ejercicio por medio del cual se determina que la informacion
pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene como objetivo asegurar que la
informacién recibe el nivel de proteccion adecuado”

CONFIDENCIALIDAD: Propiedad que determina que la informacion sélo esté disponible y sea revelada a
individuos, entidades o procesos autorizados (ISO/IEC 27000:2013)

CONTINGENCIA | DESASTRE: Interrupcion de la capacidad de procesamiento y/o acceso a la misma desde
cualquier medio, que puede generar dificultades en la operacion normal de un negocio.

CONTRAMEDIDA (SALVAGUARDA): Medida o medidas de control que se establecen para evitar una situacion
de riesgo

CONTROL: Cualquier medida que tome la direccion y otras partes para gestionar los riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas establecidos. La direccion, planifica, organiza y dirige la

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




DEPARTAMENTO DE ANTIOQUIA

€ ;
ALCALDIA DE APARTADO </

Enamofados de

SECRETARIA GENERAL RNoarizls

realizacion de las acciones suficientes para proporcionar una seguridad razonable de que se alcanzaran los
objetivos y metas, de forma eficiente y economica.

CONTROL DE ACCESO: Mecanismos que en funcion de la identificacion ya autenticada permite acceder a
datos o recursos.

CUSTODIO: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
administrar y hacer efectivos los controles de seguridad que el propietario de la informacion haya definido, tales
como copias de seguridad, asignacion privilegios de acceso, modificacion y borrado (ISO/IEC 27002:2013).

DATO PUBLICO: "Es el dato que no sea semiprivado, privado o sensible. Son considerados datos puiblicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor pablico. Por su naturaleza, los datos pUblicos pueden estar contenidos, entre otros,
en registros puablicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)"

DATOS ABIERTOS: "Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
pablicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley 1712 de 2014, art 6)"

DATOS PERSONALES: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

DATOS PERSONALES MIXTOS: Es la informacion que contiene datos personales publicos junto con datos
privados o sensibles.

DATOS PERSONALES PRIVADOS: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h).

DATOS SENSIBLES: "Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
bhiométricos. (Decreto 1377 de 2013, art 3)"

DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de
una Orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

DISPONIBILIDAD: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad
autorizada, cuando ésta asi lo requiera (ISO/IEC 27000:2013)

DOCUMENTO EN CONSTRUCCION: No sera considerada informacion publica aquella informacion preliminar
y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal.
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ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica, pdblica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
(Ley 1581 de 2012, art 3)

ETIQUETADO: El etiquetado de la informacion también se conoce como rotulado y tiene como propésito advertir
de manera explicita a la persona que debe hacer la custodia de la informacién o quien la consulta, acerca del
nivel de confidencialidad que tiene y por tanto las restricciones para su utilizacion y divulgacion.

EVALUACION DEL RIESGO: Su obijetivo es comparar los resultados del andlisis de riesgos con los controles
establecidos, para determinar la zona de riesgo final (Funcion Publica. Guia para la Administracién del Riesgo.
Bogota, 2011)

IMPACTO: Consecuencia que se produce al interior de cualquier organizacion, al materializarse una amenaza.

INFORMACION: Conjunto organizado de datos contenido en cualquier documento que los sujetos obligados
generen, obtengan, adquieran, transformen o controlen. (ley 1712 del 2014)

INFORMACION PUBLICA: Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal. (ley 1712 del 2014)

INFORMACION PUBLICA CLASIFICADA: "Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podré ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de
la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)"

INFORMACION PUBLICA RESERVADA: "Es aquella informacion que estando en poder o custodia de un su-
jeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)"

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos (ISO/IEC 27000:2013)
ISO 27001. Estandar para sistemas de gestion de la seguridad de la informacién adoptado por 1SO
transcribiendo la segunda parte de BS 7799. Es certificable. Primera publicacion en 2005.

LISTA DE CHEQUEO DE SEGURIDAD: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y
profundidad y reduce los prejuicios del auditor y su carga de trabajo. Este tipo de listas también se pueden
utilizar durante la implantacion del SGSI para facilitar su desarrollo.

MECANISMOS DE PROTECCION DE DATOS PERSONALES; Lo constituyen las distintas alternativas con
que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales de los titulares tales
como acceso controlado, anonimizacion o cifrado.

PARTES INTERESADAS (STAKEHOLDER): Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decision o actividad.

PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).
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PLAN DE TRATAMIENTO DE RIESGOS: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la misma. (ISO/IEC
27000).

POLITICA: Directriz emitida por la direccién que constituye la base de los procedimientos

POLITICA DE SEGURIDAD: Documento que establece el compromiso de la Direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacion.

PRIVACIDAD: "En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de la informacion en relacién con la informacion que involucre datos personales y la informacion
clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a ella le
compete realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa obligacion de
proteger dicha informacion en observancia del marco legal vigente”.

PROCEDIMIENTO DOCUMENTADO: Documento en donde se establece la forma para llevar a cabo una
actividad o un proceso, en la cual se debe definir como minimo quien hace que, donde, cuando, porque y como.

PROPIETARIO DE LA INFORMACION: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados con los servicios
de procesamiento de informacién se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso

REGISTRO: Documento que presenta resultados obtenidos o proporciona evidencia de actividades
desempefiadas.

REGISTRO NACIONAL DE BASES DE DATOS: Directorio publico de las bases de datos sujetas a Tratamiento
que operan en el pais. (Ley 1581 de 2012, art 25)

RESPONSABILIDAD DEMOSTRADA: Conducta desplegada por los Responsables o Encargados del trata-
miento de datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio deben estar
en capacidad de demostrarle a dicho organismo de control que han implementado medidas apropiadas y
efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

RESPONSABLE DEL TRATAMIENTO DE DATOS: Persona natural o juridica, pUblica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012,
art 3).

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacidn de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacién. (ISO/IEC 27000).

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI: Conjunto de elementos

interrelacionados 0 interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion para establecer una
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politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque
de gestion y de mejora continua. (ISO/IEC 27000).

TABLA DE RETENCION DOCUMENTAL: Listado de series con sus correspondientes tipos documentales, a
las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos

TITULARES DE LA INFORMACION: Personas naturales cuyos datos personales sean objeto de Tratamiento.
(Ley 1581 de 2012, art 3)

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais (Ley 1581 de
2012)

TRANSMISION: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable (Ley 1581 de 2012)

TRATAMIENTO DE DATOS PERSONALES: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

TRAZABILIDAD: Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema de
tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

TRIADA DE SEGURIDAD: Denominacion que se da a las tres caracteristicas fundamentales de la seguridad
de la informacion: CONFIDENCIALIDAD, DISPONIBILIDAD e INTEGRIDAD.

USUARIO: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere,
obtenga, transforme, conserve o utilice informacion en papel o en medio digital, fisicamente o a través de las
Redes de datos y los sistemas de informacion de la Unidad, para propésitos propios de su labor y que tendréan
el derecho manifiesto de uso dentro del inventario de informacion (ISO/IEC 27002:2013)

VALOR JURIDICO: Nivel de proteccion legal que requiere la informacion para el logro de objetivos misionales.
VALOR ORGANIZACIONAL: Nivel de importancia de la informacion en el logro de los objetivos misionales.

VALORACION DE LOS RIESGOS: La valoracion del riesgo es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados, esto se hace con el objetivo de establecer prioridades para
sumanejo y para la fijacion de politicas (Funcién Pdblica. Guia para la Administracion del Riesgo. Bogota, 2011)

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

TRATAMIENTO DEL RIESGO: El resultado obtenido a través de la valoracion del riesgo es denominado
también Valoracion del riesgo de proceso ya que se “involucra la seleccién de una o mas opciones para
modificar los riesgos y la implementacion de tales acciones” asi el desplazamiento dentro de la Matriz de
Evaluacién y Calificacion determinara finalmente la seleccion de las opciones de tratamiento del riesgo, ast:,
Evitar el riesgo, Reducir el riesgo, Compartir o transferir el riesgo, Asumir un riesgo.
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DECLARACION DE APLICABILIDAD: Documento que enumera los controles aplicados por el Sistema de

Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los procesos de

evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusiones de controles

del anexo A de 1SO 27001. (ISO/IEC 27000).

5. MARCO NORMATIVO Y CORPORATIVO DEL MODELO

La siguiente figura muestra como se articula el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DE LA ALCALDIA DE APARTADO, con su MODELO DE MADUREZ, con las normas de
GOBIERNO DIGITAL y con los OBJETI VOS ESTRATEGICOS DEL PETI:

Fjuums ESTRATEGICAS
| YOBJETVOS
| ESTRATEGICOS DEL
1 PETI
PLANES

~
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC\
| Planificacion FASES
, , POLITICAS

) PROCEDIMIENTOS
Mejora Continua & INTEGRACIONES

DIAGNOSTICO
IMPLEMENTACIONES
INDICADORES
Desempefio
| 4 - J

MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD ]

Articulacion del modelo de seguridad y privacidad de la informacion de LA ALCALDIA DE APARTADO
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5.1. NORMA GEL DE SEGURIDAD

La nueva estrategia de GOBIERNO DIGITAL le provee al MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION DE LA ALCALDIA DE APARTADO lo siguiente:

Lineamientos gubernamentales al Plan Estratégico de Tl (PETI) el cual, a su vez, provee las
lineas estratégicas y los objetivos estratégicos para el cumplimiento de la seguridad y privacidad
de la informacion.

Lineamientos gubernamentales sobre los propositos 5 propésitos del GOBIERNO DIGITAL.
Estos propdsitos también influyen en la generacion de las lineas estratégicas de LA ALCALDIA DE
APARTADO.

Lineamientos gubernamentales al MODELO DE SEGURIDAD Y PRIVACIDAD desde el
habilitador transversal SEGURIDAD Y PRIVACIDAD. Estos lineamientos permiten establecer
cuan adelantado esta el modelo respecto de lo esperado por la estrategia de GOBIERNO DIGITAL

5.2.  OBJETIVOS ESTRATEGICOS DEL PETI

El MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA ALCALDIA DE APARTADO se
enmarca en la linea estratégica “CONVERGENCIA TECNOLOGICA CON CALIDAD Y SEGURIDAD” del PETI
y cuyo propdsito es el de “buscar que los contenidos convergentes que Se entregan por parte de la direccion de
TC a los usuarios finales no presenten problemas de disponibilidad, de calidad, de acceso, de tiempo de
respuesta u otros”

5.3.  MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
EN LA ALCALDIA DE APARTADO

La madurez del MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
APARTADO se evalua con base en el modelo propuesto por la estrategia de Gobierno Digital del MINTIC. En
este sentido, se toman las variables y mediciones sugeridas, asi como los ejercicios previos de diagndstico de
afios anteriores.

6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA
ALCALDIA DE APARTADO

La siguiente figura muestra el modelo de seguridad y privacidad de la informaciéon de LA ALCALDIA DE
APARTADO y cada uno de sus componentes, entradas y salidas.

El modelo se basa en uno de los 3 habilitadores transversales de la estrategia de Gobierno Digital del MINTIC:
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C&?ﬁgg}faﬂsﬁzy | LINEAS ESTRATEGICAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC
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G M > S
Digital : / PLANES
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) IMPLEMENTACIONES
\ / INDICADORES
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Habilitador —
transversal:
Seguridad

Privacida
Gobierno Digital — MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD

Modelo de seguridad y privacidad de la informacion de la Alcaldia de Apartado

6.1 DIAGNOSTICO

LA ALCALDIA DE APARTADO para el 2018 realiz6 el audiagndstico de la POLITICA DE GOBIERNO DIGITAL
establecida en MIPG, dando como resultado las siguientes graficas para cada componente:
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POLITICA GOBIERNO DIGITAL (ANTES GOBIERNO EN LINEA)
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CLASIFICACION POR COMPONENTES
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TIC PARA SERVICIOS
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Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso Indicadores de Resultado
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el usuario PQRD en linea
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TIC PARA LA GESTION
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso  Indicadores de resultado

Logro: Definicidon del marco Logro: Plan de seguridad y Logro: Monitoreo y Seguridad y Privacidad de

de seguridad y privacidad privacidad de la mejoramiento continuo la Informacién
de la informacion y de los informacidn y de los

sistemas de informacién  sistemas de informacion

Para la implementacion del Modelo de Privacidad y seguridad de la informacion se ha construido
El Plan de Sequridad y Privacidad de la Informacidn donde se desarrollan todas las actividades y
que se encuentra como documento anexo para poder cumplir en el mediano plazo con las
directrices del Mintic.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




DEPARTAMENTO DE ANTIOQUIA

P
ALCALDIA DE APARTADO </

Enamorados de

SECRETARIA GENERAL RNoarizls

6.2 PLANEACION

6.2.1 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

- Politica de seguridad y privacidad de la informacion. Se encuentra en construccion la Politica de
seguridad y privacidad de la Informacién

- Procedimientos de Seguridad de la Informacion

A continuacion, se relacionan el estado de implementacion de cada uno de los controles que propone el Modelo
MSPI a través de la Guia No. 3 (Version 1.0.0 del 25/04/2016)

Los procedimientos referenciados en Construccion hacen parte de la Gestion del afio 2019-2020

DOMINIO No. PROCEDIMIENTO ESTADO
Seguridad Del Recurso 1 | Procedimiento De Capacitacion Y Aprobado:
Humano Sensibilizacién Del Personal P-SGE-TH-15
2 | Procedimiento De Ingreso Y Aprobado:
Desvinculacion Del Personal | P-SGE-TH-13y : P-
SGE-TH-14
Gestidn De Activos 3 | Procedimiento De Identificacion Y En construccion

Clasificacion De Activos

Control De Acceso 4 Procedimiento Para Ingreso Seguro A | En construccion
Los Sistemas De Informacion

5 Procedimiento De Gestion De Usuarios | Esta definido como

Y Contrasefias politica
Criptografia 6 | Procedimiento De Controles No se ha realizado
Criptogréficos
7 Procedimiento De Gestion De Llaves No se ha realizado
Criptograficas
Seguridad Fisica Y Del 8 | Procedimiento De Control De Acceso No se ha
Entorno Fisico realizado

9 | Procedimiento De Proteccion De Activos | No se ha realizado

10 Procedimiento De Retiro De Activos No se ha realizado

1 Procedimiento De Mantenimiento De Aprobado
Equipos: P-SGE-GI-06
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Seguridad De Las 12 | Procedimiento De Gestion De Cambios: | En construcion
Operaciones
13 | Procedimiento De Gestién De Capacidad | No se ha realizado
14 | Procedimiento De Separacion De No se ha realizado
Ambientes
15 | Procedimiento De Proteccion Contra No se ha realizado
Codigos Maliciosos
Seguridad De Las Comu- | 16 Procedimiento De Aseguramiento De No se ha realizado
nicaciones Servicios En La Red
17 Procedimiento De Transferencia De No se ha realizado
Informacion
Relaciones Con Los 18 | Procedimiento Para El Tratamiento De | No se ha realizado
Proveedores La Seguridad En Los Acuerdos Con Los
Proveedores
19 | Procedimiento Adquisicion, Desarrollo Y | No se ha realizado
Adquisicion, Desarrollo Mantenimiento De Software
Y Mantenimiento De Sis-
temas De Informacion
20 Procedimiento De Control Software No se ha realizado
Gestion De Incidentes 21 | Procedimiento De Gestion De Incidentes pnstruccion
De Seguridad De La In- De Seguridad De La Informacion
formacion
Aspectos De Seguridad | 22 | Procedimiento De Gestion De La No se ha
De La Informacion De La Continuidad De Negocio realizado

Gestion De Continuidad
De Negocio

6.2.2

IDENTIFICACION, VALORACION Y TRATAMIENTO DE RIESGOS

¢/
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La siguiente figura muestra el esquema de identificacion, valoracion y tratamiento de riesgos relacionados con
el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:
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Seguridad de la Informacion
Plan de Gestion de Riesgos

Procedimiento de Inventario de Identificacion Y | | Plan de
Identificacion y Lr> Activos de - = Evaluacion de y | Tratamiento de
Clasificacion de Activos Informacion . Riesgos Riesgos
2 =
Gestion de
Estado de Implementacién Controles Riesgos Decl_arac!c.:n de
Seguridad de la Informacidn Aplicabilidad
14 Dominios
35 Objetivos de Control g
114 Controles
Plan de Control
Operacional

Tratamiento de riesgos de seguridad y privacidad en LA ALCALDIA DE APARTADO

De acuerdo con el inventario de activos de informacion, los lideres de procesos deben revisar anualmente los
cambios en el direccionamiento estratégico o en el entorno y como estos pueden generar nuevos riesgos de
Seguridad y Privacidad de la Informacion o modificar los que ya se tienen identificados en cada uno de sus
procesos, para la actualizacion de riesgos de su proceso. Asi como realizar una revision del adecuado disefio
y ejecucion de los controles establecidos para la mitigacion de los riesgos, tomando como referencia la tabla
de Controles propuesta por el MSPI.

6.3 IMPLEMENTACION

Aqui se indica como se implementa el modelo y lo que se espera obtener en los siguientes afios. Recordar que
la implementacidn tiene cuatro temas principales:

6.3.1 PLANIFICACION Y CONTROL OPERACIONAL

La Alcaldia de Apartado debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos de seguridad y privacidad de la informacion que permitan implementar las acciones determinadas en
el plan de tratamiento de riesgos 2019. Acciones que seran ejecutadas en la vigencia 2019 y 2020, segun se
definan por los lideres de los procesos, el comité de seguridad y demas responsables.
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Se debe tener informacion documentada en la medida necesaria para tener la confianza en que los procesos
se han llevado a cabo segln lo planificado, adicionalmente, debera llevarse un control de cambios que le
permitan tomar acciones para mitigar efectos adversos cuando sea necesario.

6.3.2  IMPLEMENTACION DEL CONTROL DE RIESGOS

El plan de tratamiento de riesgos de seguridad de la informacion debe identificar los controles a aplicar para
llevar cada uno de los riesgos a un nivel aceptable para la entidad, en donde la base para ejecutar esta actividad
es la Guia No 8 - de controles de seguridad y privacidad del MSPI. En donde la aplicacion de los controles
sobre los riesgos detectados debe estar aprobada por el responsable de cada proceso. El estado de
implementacion de los controles se revisara periddicamente y estara alineado a los planes de accion propuestos
la revision y actualizacion de la matriz de riesgos de seguridad y privacidad de la informacion

6.3.3  INDICADORES DE GESTION

La siguiente figura muestra la estructura de los indicadores de gestion definidos para la medicion y seguimiento
del modelo:

MODELO DE SEGURIDAD Y PRIVACIDAD — RTVC

Nprebado junic/2018
Se generan 30 Metas/Actividades

Fl cumplimisnto de estn actividad eorrespondn
" al Indicador Plan de Tratamiento de Riesgos
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA de Seguridad y Privacidad de la Informacion
INFORMACION que selicito ol Decrelo 612 de 2018
RS il S
Plan 2019 Plan 2020 Plan 20...
29 Metas/Act X Metas JAct X Metas /Act ® Melas facl Indicadar del Plan de
Seguridad gue solicita el

" Decreto 612 de 20138

Metaidcl Mo, 1
Metadhet Mo, 2

Actividades Ciecutadas Plan 2018
Nctividades Planeadas 2018

- Meta/Act No. 21: Plan de tratamiento de riesgos de 5.1
Melaifa No, 23
Leta/fer No. 73

- Meta/Act No. 24: Indicadores de Gestidn: definir y zprabar los
indicadores de gestion y cumplimientoc gue permitan
identificar si la implementacion de! M5FP! es eficiente, eficaz y
efectiva

Actividades Fiecutadas MIPG 2018
Actividades Planeadas MIFG 2018 (2 3Metas/Act)

Eficacia x Efectividad

Metaitol Mo, 28
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6.3.4  PLAN DE TRANSICION IPV4 A IPV6

No se ha iniciado con la elaboracion del Plan transicién

7.4 EVALUACION DE DESEMPENO

No se ha realizado la evaluacion y monitoreo periodico del modelo. En el cronograma adjunto a este
documento se encuentra la fecha estimada para ejecutar esta actividad.

7.4.1  PLAN DE REVISION Y SEGUIMIENTO A LA IMPLEMENTACION DEL MODELO

PERIODICIDAD MINIMA

ACTIVIDAD DE EJECUCION

Revisidn de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

Revision de la evaluacion de los niveles de riesgo y riesgo residual
después de la aplicacién de controles y medidas administrativas.
Seguimiento a la programacion y ejecucion de las actividades de
autorias internas y externas del MSPI.

Dos veces al afio

Una vez al afio

Una vez al afio

PERIODICIDAD MINIMA

G DE EJECUCION
Seguimiento al alcance y a la implementacién del MSPI. Dos veces al afio
Seguimiento a los registros de acciones y eventos / incidentes que
podrian tener impacto en la eficacia o desempefio de la seguridad de Trimestralmente
la informacion al interior de la entidad.
Medicion de los indicadores de gestion del MSPI Cuatrimestralmente
Reyigiones de acciones o planes de mejora (solo aplica en la segunda Una vez al afio
revision del MSPI)

7.4.2  PLAN DE EJECUCION DE AUDITORIAS

Auditorias Internas: El plan de ejecucion de auditorias nace producto del Programa Anual de auditorias
de Control Interno y/o el programa de auditorias internas de calidad. A cargo del Comité de
Coordinacion de Control Interno.

Los planes del 2017 se encuentran disponibles en la pagina web oficial de la entidad:
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http://www.apartado-antioguia.gov.co/Transparencia/Paginas/Control-y-Rendicion-de-Cuentas.aspx

7.5 PLAN DE MEJORA CONTINUA

Las acciones de mejora (acciones preventivas, correctivas y/o de mejora) correspondientes a las
auditorias al proceso de Gestion Tic , son tratadas de acuerdo con el Proceso de Mejora Continua y
son documentadas en los planes de mejoramiento de la Alcaldia de Apartado.

8. REFERENCIAS Y DOCUMENTOS ASOCIADOS

EI MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA ALCALDIA DE
APARTADO se articula con las siguientes referencias y documentos asociados:

MODELO INTEGRADO DE PLANEACION Y GESTION. Departamento Administrativo de
Planeacion Nacional

ESTRATEGIA DE GOBIERNO DIGITAL. Ministerio de las TIC

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Decreto 612 de 2018 - DAFP

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Decreto 612 de 2018 - DAFP
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MARTA CECILIA RIVERA HIGUITA
Subsecretario de Tics y Gestion Documental.

Elaboré: Marta C Rivera

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




