PLAN DE SEGURIDA Y PRIVACIDAD DE LA INFORMACION

Metas

Resultados

Instrumentos

Responsable

Fecha de
logro

DIAGNOSTICO

Determinar el estado actual de la
gestion de seguridad y privacidad de
la informacién al interior de la Entidad.

Diligenciamiento de la
herramienta.

Herramienta de
autodiagnostico
MIPG

Marta Rivera

15/02/2019

Identificar el nivel de madurez de
seguridad y privacidad de la
informacién en la Entidad

Diligenciamiento de la
herramienta e identificacion del
nivel de madurez de la entidad.

Herramienta de
diagnoéstico

Marta Rivera

30/02/2019

Identificar vulnerabilidades técnicas y
administrativas que sirvan como
insumo para la fase de planificacion.

Documento con los hallazgos
encontrados en las pruebas de
vulnerabilidad.

Herramienta de
diagnéstico

Alejandro Almario

30/02/2019

PLANIFICACION

Politica de Seguridad y Privacidad de
la Informacién

Documento con la politica de
seguridad de la informacion,
debidamente aprobado por la
alta Direccién y socializada al
interior de la Entidad.

Guia No 2 — Politica

Jose David Sanchez

30/04/2019

Politicas de seguridad y privacidad de
la informacién

Manual con las politicas de
seguridad y privacidad de la
informacion, debidamente
aprobadas por la alta direccién
y socializadas al interior de la
Entidad.

Guia no 2 - Politica
General MSPI

Jose David Sanchez

30/04/2019

Procedimientos de seguridad de la
informacion.

Procedimientos, debidamente|
documentados, socializados y
aprobados por el comité que
integre los sistemas de gestion
institucional.

Guia no 3 - Politica
General MSPI

Alejandro Almario

15/03/2019

de
El

Roles vy
seguridad 'y
informacién.

responsabilidades
privacidad  de

Acto administrativo a través del
cual se crea o se modifica las
funciones del comité
gestion institucional (o el que
haga sus veces), en donde se
incluyan los temas de
seguridad de la informacién
en la entidad, revisado vy
aprobado por la alta Direccion,
debera designarse quien serd
el encargado de seguridad
de la informacién dentro de la|
entidad.

Guia No 4 - Roles y
responsabilidades de
seguridad y privacidad
de la informacion.

Marta Rivera

30/05/2019

Documento  con la
metodologia  para
identificacion, clasificaciéon y
valoracién de activos de
informacién, validado por el
comité de seguridad de la
informacién o quien haga sus
veces y revisado y
aprobado por la alta
direccion.

Inventario de activos de informacion.

Matriz con la
identificacién, valoracién y
clasificacion de activos de
informacién.

Documento con la
caracterizacion de activos de
informacién, que contengan
datos personales Inventario de
activos de IPv6

Guia No 5 - Gesti6n De
ACTIVOS

Guia No 20 - Transicién
Ipv4 a Ipvé

Marta Rivera- Albeiro
Lora- Alejandro
Almario

30/05/2019

Marta Rivera- Albeiro
Lora- Alejandro
Almario

30/04/2019

Alejandro Almario

20/07/2019

Planificacién y Control Operacional.

Documento con la estrategia
de planificaciéon 'y control
operacional, revisado

aprobado por la alta Direccion.

Documento con la
declaracion de
aplicabilidad. Documento
con el plan de
tratamiento de riesgos.

Alejandro Almario

20/08/2019




IMPLEMENTACION

Implementacién del plan de
tratamiento de riesgos.

Informe de la ejecucion del plan
de tratamiento de riesgos
aprobado por el duefio de cada
proceso.

Documento con la
declaracion de
aplicabilidad. Documento
con el plan de
tratamiento de riesgos.

Alejandro Almario

30/08/2019

Indicadores De Gestion.

Documento con la descripcién
de los indicadores de gestion
de seguridad y privacidad de la
informacién.

Guia No 9 - Indicadores
de Gestion SI.

Marta Rivera

20/08/2018

Plan de Transicion de IPv4 a IPv6

Documento con las estrategias
del plan de implementacién de
IPv6 en la entidad, aprobado
por la Oficina de TI.

Documento con el Plan
de diagnéstico para la
transicion de IPv4 a
IPv6. Guia No 20 -
Transicion de IPv4 a
IPv6 para Colombia.
GuiaNo 19 —
Aseguramiento del
Protocolo IPv6.

Jose David Sanchez

20/04/2019

EVALUACION DEL
DESEMPENO

Plan de revisién y seguimiento, a la|

implementacion del MSPI.

Documento con el plan de
seguimiento y revisiéon del
MSPI revisado y aprobado por|
la alta Direcci6n.

Guia No 16 — Evaluacién
del desempefio.

Marta Rivera
Alejandro Almario

30/09/2019

Plan de Ejecucién de Auditorias

Documento con el plan de
ejecucion de auditorias |
revisiones independientes al
MSPI, revisado y aprobado por|
la Alta Direcci6n.

Guia No 15 - Guia de
Auditoria.

Marta Rivera

15/10/2019

Plan de mejora continua

Documento con el plan de
mejoramiento. Documento con
el plan de comunicacién de
resultados.

Resultados de la
ejecucion del Plan de
Revision y
Seguimiento, a la de
Revision y
Seguimiento, a la|
Implementacién del
MSPI. Resultados del
plan de ejecucién de
auditorias y revisiones|
independientes al MSPI.
Guia No 17 — Mejora]
Continua

Marta Rivera

30/11/2019




