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Socializar Matriz de Publicacion del Sitio Web con Responsables y Tiempos de Publicacion. 
Hacer Seguimiento Semestral a la Pagina Web para Revisar la Actualizacion de la Informacion.

Marta C. Rivera X

Identificar la Totalidad de Ejercios de Rendicion de Cuentas para Determinar Cuantos se 
Realizaraon por Medios Electronicos.

Planeacion X

Realizar Inventario de Datos Estrategicos de la Entidad para ser Publicados. Jose David Sanchez X
Determinar el  Total de Ejercicios, Iniciativas o Acciones de Participación que ha Realizado la 
Entidad con la Ciudadanía, Usuarios o Grupos de Interés para Sacar el Porcentaje de las 
Consultas por Medios Electronicos.

Planeacion X

Implementar Herramienta que Permita la Caracterizcion de Usuarios.
Marta C. Rivera- 
Atencion al  
Ciudadano

X

Caracterizar los Usuarios que Visitan la Admistracion Municipal y Hace Uso de Los servicios de 
la Entidad, Incluyendo Actividades por fuera del CAM.

Atencion al 
Ciudadano

X

Implementar 20 Tramites en la Presente Vigencia.
Marta C. Rivera- 
Atencion al 
Ciudadano

X

Implementar un Sistema Unico para Recepcionar las PQRSD. Marta C. Rivera X

Identificar la Cantidad de Certificaciones y Constancias que Emite la Entidad. Atencion al 
ciudadano 

X

Implementar Al Menos 2 Cetificaciones en Linea para la Presente Vigencia. Marta C. Rivera X

Ajustar Encuesta de Satisfaccion los tramites que Estan Implementados en Linea.
Marta C. Rivera- 
Atencion al 
Ciudadano

X

Diagnostico de tres Tramites mas Demandados en la Entidad. Atencion al 
Ciudadano

X

Aprobar plan de Disposicion de Residuos Tecnologicos. Marta C. Rivera X
Aprobar e Implementar Politicas de Seguridad y Proactividad de la Informacion. Jose David Sanchez X
Ajustar el PETI a la Nueva Metodologia. Marta Rivera X
Documentar e Implementar Metodologia de Gestion de Activos de Informacion. Alejandro Almario X
Identificar y Evaluar los Riesgos de la Seguridad y Privacidad de la Infromacion. Alejandro Almario X
Elaborar Estudios Previos que Permitan la Conectividad de I.E y la Adecuacion de las Redes 
Internas.

Marta C. Rivera 
Educacion

X

Garantizar los Recursos Necesarios para el Adecuado Funcionamiento de los Puntos Vive 
Digital.

Secretaria General X

Realizar Jornadas de Apropiacion de TICs en los Puntos Vive Digital. Marta C. Rivera X X X X X X X X X X X
Identificar e Implementar Series Documentales en Linea. Alejandro Almario X X X
Implementar Sistema de Telefonia IP. Secretario General X X

Establecer Mecanismos que Permitan la Correcta Operación del 123. Secretaria de 
Gobierno

X

Implementar APP para Reportar en Linea Situaciones que Afecten el Orden Publico. Secretaria de 
Gobierno

X

Convalidacion con el Consejo Departamental de Archivo la TRD. Albiero Lora X
Convalidar las  TRD. Albiero Lora
Elaborar Cronograma de Transferencias Primarias. Albeiro Lora X
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Aprobar Procedimiento de Disposicion Final de Documentos. Marta rivera X
Publicacion SIC. Albiero Lora X
Elaboracion Tablas de Control de Acceso. Contratista Archivo
Establecer Mecanismos para Restringir el Acceso a los Archivos Electronicos. Alejandro Almario X
Realizar Sensibiliacion y Capacitacion en Archivo. Marta rivera X
Elaborar TRD de la Terminal de Transporte. Contratista Archivo X
Procedimiento De Identificación Y Clasificación De Activos.
Procedimiento Para Ingreso Seguro A Los Sistemas De Información.
Procedimiento De Gestión De Usuarios y Contraseñas.
Procedimiento De Controles Criptográficos.
Procedimiento De Gestión De Llaves Criptográficas.
Procedimiento De Control De Acceso Físico.
Procedimiento De Protección De Activos.
Procedimiento De Retiro De Activos.
Procedimiento De Mantenimiento De Equipos.
Procedimiento De Gestión De Cambios.
Procedimiento De Gestión De Capacidad.
Procedimiento De Separación De Ambientes.
Procedimiento De Protección Contra Códigos Maliciosos.
Procedimiento De Aseguramiento De Servicios En La Red.
Procedimiento De Transferencia De Información.

Procedimiento Para El Tratamiento De La Seguridad En Los Acuerdos Con Los Proveedores.

Procedimiento Adquisición, Desarrollo Y Mantenimiento De Software.
Procedimiento De Control Software.
Procedimiento De Gestión De Incidentes De Seguridad De La Información.
Procedimiento De Gestión De La Continuidad De Negocio
Revisión de la efectividad de los controles establecidos y su apoyo al cumplimiento de los 
objetivos de seguridad.

X X

Revisión de la evaluación de los niveles de riesgo y riesgo residual después de la aplicación de 
controles y medidas administrativas.

X

Seguimiento a la programación y ejecución de las actividades de autorías internas y externas 
del MSPI.

X

Seguimiento al alcance y a la implementación del MSPI. X X

Seguimiento a los registros de acciones y eventos / incidentes que podrían tener impacto en la 
eficacia o desempeño de la seguridad de la información al interior de la entidad.

X X X X

Medición de los indicadores de gestión del MSPI X X X

Revisiones de acciones o planes de mejora (solo aplica en la segunda revisión del MSPI) X

Determinar el estado actual de la gestión de seguridad y privacidad de la información al 
interior de la Entidad.

Marta Rivera 15/02/2019

Identificar el nivel de madurez de seguridad y privacidad de la información en la Entidad Marta Rivera 30/02/2019

Identificar vulnerabilidades técnicas y administrativas que sirvan como insumo para la fase de 
planificación.

Alejandro Almario 30/02/2019

Política de Seguridad y Privacidad de la Información Documento con la   política   de seguridad 
de la información, debidamente aprobado por la alta Dirección y socializada al interior de la 
Entidad.

Jose David Sanchez 30/04/2019

Procedimientos de seguridad de la información. Alejandro Almario 15/03/2019
Roles y responsabilidades de seguridad y privacidad de la información. Marta Rivera 30/05/2019
Inventario de activos de información. Documento      con      la      metodología      para 
identificación,   clasificación   y   valoración   de activos de información, validado por el comité 
de seguridad de la información o quien haga sus veces   y   revisado   y   aprobado   por   la   
alta dirección. Matriz    con    la    identificación,    valoración    y clasificación de activos de 
información.
Documento con la caracterización de activos de información, que contengan datos personales 
Inventario de activos de IPv6

Marta Rivera- Albeiro 
Lora- Alejandro 

Almario
30/05/2019
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Planificación y Control Operacional. Alejandro Almario 20/08/2019
Implementación del plan de tratamiento de riesgos. Alejandro Almario 30/08/2019
Indicadores De Gestión. Marta Rivera 20/08/2018
Plan de Transición de IPv4 a IPv6 Jose David Sanchez 20/04/2019

Plan de revisión y seguimiento, a la implementación del MSPI. Marta Rivera -
Alejandro Almario

30/09/2019

Plan de Ejecución de Auditorias Marta Rivera 15/10/2019
Plan de mejora continua Marta Rivera 30/11/2019

Establecer una plan de actualización de hardware y software. Subsecretario de Tics y 
Gestión Documental.

10/12/2019

Establecer mecanismos robustos para las copias de seguridad. Profesional 
Universitario Sistemas

10/12/2019

Implementar planta de energía y energía regulada. Secretario General 10/12/2019

Establecer políticas de seguridad y privacidad de la información Subsecretario de Tics y 
Gestión Documental.

10/12/2019

Implementar plan de Recuperación ante Desastres (DRP) Subsecretario de Tics y 
Gestión Documental.

10/12/2019

Seguimiento a Riesgos 2/04/2019 2/07/2019 2/10/2019 20/12/2019
Realizar diagnostico del estado del software y realizar plan para la corrección de los posibles 
incumplimientos. 

Subsecretario Tics y 
Gestión Documental

30/08/2018

Establecer y ejecutar un cronograma de trabajo, que permita diagnosticar y corregir las 
inconsistencias presentadas en los módulos actuales -entre otros el tema de conciliaciones-  e 
implementar los módulos faltantes -entre otros el de inventarios y el de activos fijos-.

Subsecretario Tics y 
Gestión Documental

30/09/2016

En cumplimiento de la política de legalidad y con el fin de evitar requerimientos y/o sanciones 
por parte de los Entes de Control y/o la DIAN, se recomienda que a los equipos de cómputo 
sin licencia les sean instaladas la licencia gratuita Openoffice y gestionar los recursos 
($62.800.000) para la adquisición de las 157 licencias pendientes; claro esta es necesario 
concientizar al personal, porque dicha medida puede generar malestar entre los funcionarios.

Subsecretario Tics y 
Gestión Documental

31/07/2017

Efectuar un inventario de equipos de cómputo y licencias, que permita actualizar o corroborar 
el dato exacto de los que están en uso, desestimar los que no están en funcionamiento o que 
fueron dados de baja y poder proyectar de forma más precisa las necesidades de adquisición e 
incluso la administración de los mismos.

Subsecretario de Tic y 
Gestión Documental

30/10/2018

Realizar revisión y ajuste del Mapa de riesgo teniendo encuentra el enfoque de riesgos, 
ajustado a guía del ministerio de las TIC.

Subsecretario de Tic y 
Gestión Documental

10/02/2019

Establecer compromisos con la alta dirección para la asignación de los recursos necesarios 
para el cierre de las acciones que lo ameriten o la toma de acciones para cortar de raíz este 
tipo de incumplimientos.

Subsecretario de Tic y 
Gestión Documental

30/10/2018

‐ En el tema de Gestión Documental se debe:
*Determinar los criterios se que utilizarán para la documentación acumulada sobre 
estructuras orgánicas no vigentes
*Establecer el mecanismo para los riesgos de pérdida de información en soporte físico.
*Definir y gestionar los recursos para la implementación de las técnicas para preservar la 
información digital.

Subsecretario de TIC 15/11/2016

PLAN DE TRATAMIENTO DE RIESGOS DE 
SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACION

       

    



Establecer e implementar el Plan Institucional de Archivo, que incluya: 
-Software implementado, que permita facilitar la consulta en el Sistema de Información y a su 
vez  administrar óptimamente la correspondencia, recursos físicos y recursos tecnológicos.
-Determinar los criterios se utilizarán para la documentación acumulada sobre estructuras 
orgánicas no vigentes
-Establecer el mecanismo para los riesgos de pérdida de información en soporte físico.
-Definir y gestionar los recursos para la implementación de las técnicas para preservar la 
información digital.
-Definir, establecer y gestionar recursos a través de  proyectos sobre gestión documental con 
el fin de avanzar en el cumplimiento de la normatividad vigente.

*Incluir en el programa de gestión documental, lineamientos sobre:

o Información clasificada y reservada, 
o Autenticación firmas autorizadas (físicas y digitales),
o Metadatos de documentos, 
o Programas específicos (normalización de formatos, reprografía, documentos especiales, 
documento electrónico, documentos vitales, documentos descentralizados, auditoria, 
capacitación),
o Generación de datos abiertos, 
o Descripción y definición de metadatos, 
o Sistema integrado de conservación (incluye: Plan de conservación y Plan de preservación a 
largo plazo) y técnicas de preservación de documentos digitales o electrónicos (emulación, 
migración, refreshing).
*Con respecto al Fondo Documental Acumulado, se requiere: 
o Establecer el inventarío en su estado natural del fondo documental acumulado  

Subsecretario de TIC 15/05/2017

Establecer politicas, procedimientos y estandares, sobre el tratamiento de la Informacion 
electronica.

Subsecretaria de TIC´S 15/03/2017

Realizar e implementar procedimiento  de la realizacion y ejecucion de planes estrategicos de 
dependencia.

Subsecretario de Tic y 
Gestion Documental

XXXX

Realizar e implementar procedimiento  de manejo de la informacion electronica. Alejandro Almario y 
Albeiro lora

25 febrero de 
2018

Contratar personal idoneo para aplicar controles de prestamo de documentos y verificacion 
de estos en el archivo central.

Secretario General XXX

convalidacion con el Consejo Departamental de archivo la TRD Albiero Lora x
Convalidar las  TRD Albiero Lora
Elaborar cronograma de transferencias primarias Albeiro Lora x
Aprobar  procedimiento de disposicion final de docuemtnos Marta rivera x
Publicacion SIC Albiero Lora x
Elaboracion tablas de control de acceso Contratista Archivo
Establcer mecanismos para restringir el acceso a los archivos electronicos Alejandro Almario x
Realizar sensibiliacion y capacitacion en archivo Marta rivera x
elaborar TRD de la Terminal de transporte Contratista Archivo x

PLAN DE MEJORAMIENTO POR PROCESO
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